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פטור ספק יחיד לחברת אבנת לשירותי יעוץ אבטחת מידע והגנת סייבר עבור מרכז אכיפה
1. כללי
1.1. במהלך שנת 2023 עתידה משטרת ישראל לקחת אחריות מלאה על פרויקט א' 3 ובמקביל להקים תשתיות עדכניות וחלופיות למערך הקיים שהגיע לסיום דרכו.
1.2. לצורך כך מחלקת הנדסה ופיתוח ומדור אבטחת מידע והגנת הסייבר בפרט נדרשים  "להיכנס בנעליו" של המפעיל הנוכחי ולקבל אחריות מלאה על המערכת, לרבות קבלת האחריות על מהימנות ואמינות המידע ושמירת השרשרת הראייתית.
1.3. במקביל לכך, במבט מורחב של הפרויקט מוקם מרכז אכיפה דיגיטלי אשר אמור לקלוט לשירותו מערכות וסנסורי אכיפה ובקרה נוספים כדוגמת ממא"ל וטכוגרף.
1.4. פרויקטים אלו מושתתים על תהליכים טכנולוגיים המשלבים ארכיטקטורה מורכבת הנדרשת לשלב ולתמוך בין קליטת מידע גולמי ראייתי ממקורות חיצוניים למערכות המידע המשטרתיות, תוך הבטחת השרשרת הראייתית. לשם מימוש זה נדרשים תהליכי בחינת ציוד של יצרניות שונות, הקמת מערכות, בדיקת עמידותם בדרישות אבטחה מקצה לקצה לרבות חיתום דיגיטלי, שמירת ראיות בהתאם לתקינה ותקנים מוכרים והוכחת אמינותם בבית המשפט באם נדרש.
1.5. בהמשך לאמור בסעיף קודם, מאחר ומשטרת ישראל פועלת בתחום אבטחת המידע כגוף סוברני עפ"י החלטת ממשלה ואינה פועלת בתקנים המוכרים בעולם האזרחי, נדרשת היכולת לגשר ולוודא התאמה בין תשתיות הארגון לתקנים ולתקינה הנדרשת וביצוע עדכונים מעת לעת, זאת כאמור על מנת לוודא שבבוא העת ניתן יהיה להגן על הראיות המופקות בהתבסס על תשתיות משטרת ישראל.
1.6. לשם כך, נדרש גורם צד ג' המעורה ובעל ניסיון מוכח בתחום התקנים האזרחיים. גורם זה נדרש להוות מומחה תוכן בתחום אבטחת מידע והגנת הסייבר והוא זה שעתיד גם להגן על המערכת בעתיד.
2. פירוט הדרישות 
2.1. הגדרת תפקידי החברה המייעצת:
2.1.1. יעוץ בתהליך הקמת תשתיות מרכזיות ותהליך הקמת אתר/יחידת קצה, מעטפת חומרה, תוכנה, אבטחת מידע, תקשורת, חיתום דיגיטלי, תהליכי אבטחת רשומות והעברתם מיח' הקצה עד מערכות המשטרתיות הפנימיות, אחסון מאובטח, עמידה בתקנים וכד'.
2.1.2. בדיקת חוסן של המערכות שיוקמו ע"י משטרת ישראל באמצעות מומחי חברת הייעוץ בכל ההיבטים המפורטים בסעיף 2.1.1. 
2.1.3. מתן חוות דעת מקצועית כללית על המערכת. חוות הדעת תירשם כחוות דעת מומחה הקבילה בבימ"ש ותועבר למשטרת ישראל בעותק פיסי חתום ובעותק דיגיטלי חתום. חוות דעת זו תכלול התייחסות לכלל פרקי המערכת לרבות תהליכי הקמה ואחזקה וכן שינויים עתידיים. מתן עדות בבימ"ש אודות המערכת ככל שנדרש.
2.2. היות ומדובר ב-3 תהליכים מרכזיים - יעוץ בהקמת תשתית, בדיקות חוסן של המערכות בכל ההיבטים שהוזכרו מעלה מקצה לקצה וגיבוש חוות דעת מקצועית ומשפטית על התשתית לצורך מתן עדות בבית משפט - ישנה חשיבות רבה שכלל הדרישות מהחברה המייעצת יהיו תחת קורת גג אחת ולא מפוזרים בין חברות שונות. לשם כך על החברה לעמיד את כלל מומחי התוכן רלוונטיים לטובת ייעוץ וליווי כלל התהליכים המוזכרים מעלה. מומחי התוכן של החברה נדרשים לאפשר מענה לכלל הפרקים שהוזכרו לעיל.
3. סקר שוק
3.1. לצורך איתור חברות מתאימות שיענו לכלל הדרישות פנינו ל6 חברות שונות במטרה לבדוק האם יכולות לספק מומחי תוכן לכלל הנושאים הנדרשים
3.2. רק חברת אבנת ציינה בפנינו שיכולה לעמוד בכלל הדרישות כפי שפורטו ויכולה לספק את כלל השירותים כפי שמשטרת ישראל מבקשת. 
3.3. לאור זאת בכוונת משטרת ישראל להתקשר עם חברת אבנט בהליך פטור ספק יחיד.
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